Urzad Miejski w Kowalewie Pomorskim

BEZPIECZENSTWO W SIECI

Realizujgc zadania, wynikajace z art. 22 ust. 1 pkt 4 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (T.j. Dz. U. z 2023 r. poz. 913), przekazujemy Panhstwu informacje pozwalajace na zrozumienie
zagrozeh wystepujacych w cyberprzestrzeni oraz porady jak skutecznie stosowac sposoby zabezpieczenia sie przed
tymi zagrozeniami.

Cyberbezpieczenstwo, zgodnie z obowigzujacymi przepisami, to ,odpornos¢ systeméw informacyjnych na dziatania
naruszajace poufnos¢, integralnos¢, dostepnosc i autentycznosé przetwarzanych danych lub zwigzanych z nimi ustug
oferowanych przez te systemy” (art. 2 pkt 4 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa).

Gtowne zagrozenia w cyberprzestrzeni:

1. Ztosliwe oprogramowanie - obejmuje wirusy, robaki, konie trojafskie i oprogramowanie szpiegujace;
2. Zagrozenia zwigzane z socjotechnika - polegaja na wykorzystywaniu ludzkich btedéw lub zachowan do wydobycia
informacji. Obejmujg techniki tj.: phishing (przez e-mail) i smishing (przez sms-y).

Dobre praktyki w zakresie cyberbezpieczenstwa:

1. Zadbaj o aktualizacje i bezpieczenstwo urzadzen: regularnie aktualizuj systemy operacyjne oraz programy
antywirusowe, chron urzadzenia podtgczane do sieci, skanuj za pomocg programu antywirusowego urzadzenia
nieznanego Ci pochodzenia przed ich uzyciem;

2. Zabezpiecz dostep do posiadanych informacji: stwérz mocne hasto, uzywaj jednego hasta do jednego konta,
przechowuj bezpiecznie swoje hasta, postuguj sie dwusktadnikowym uwierzytelnieniem podczas logowania do
bankowosci internetowej badz serwiséw spotecznosciowych;

3. Chron swoja prywatnos¢: zwracaj uwage na tresci, ktére udostepniasz, dostosuj ustawienia prywatnosci w
serwisach online oraz na urzadzeniach;

4. Badz swiadomym uzytkownikiem sieci: twérz kopie zapasowe i przechowuj je w bezpiecznym miejscu, badz
ostrozny - zanim cos$ zrobisz, pomysl o konsekwencjach, $ledZ informacje ze Swiata w zakresie bezpieczenstwa IT;

5. Z internetu korzystaj rozwaznie: ogranicz aktywno$¢ w publicznie udostepnionych sieciach Wi-Fi, jesli masz
watpliwosci, nie otwieraj podejrzanych plikéw, bezpiecznie i rozwaznie korzystaj z bankowosci internetowej - chron
swoje finanse.

Pamietaj, Twoje zachowanie w sieci ma znaczenie - traktuj innych tak, jak sam chciatbys by¢ traktowany.

Wspieraj walke z cyberprzestepczoscia: wszelkie niepokojace zjawiska, ktére naruszaja bezpieczenstwo w sieci
zgtaszaj pod adresem:_https://incydent.cert.pl.



https://incydent.cert.pl

